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Международный Гранд Форум BIT-2016:  
облачные технологии, дата-центры, корпоративные коммуникации, 

контакт-центры, Интернет вещей, информационные сервисы для бизнеса 

 



Основные понятия 

Антифродовая система – 

программный комплекс, 

используемый провайдерами 

электронных платежей для 

предотвращения и борьбы с 

мошенничеством в 

электронной коммерции 

Мошеннические операции  

в электронной коммерции = фрод  

От англ. «fraud» - мошенничество, 

обман 
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Специфика онлайн-мошенничества: 

• Трудно убедиться на 100%, что оплату производит сам 
держатель карты 

• Недостаточный опыт банка-эквайера или провайдера 
электронных платежей=повышенные риски 

• Недостаточный опыт работы  

представителей e-commerce 

• Халатность держателя карты 

• Максимальные риски – в сфере  

туруслуг и при покупке цифрового 

контента 



Из опыта в Беларуси 

• За 2015 год антифродовая система Assist 

заблокировала более 2000 операций 

мошеннических операций на сумму 895 

    неденоминированных млн Br. 

 

• Цифры растут ежегодно=>растет число попыток 

мошенничества 

 

 



Мировой опыт 
Статистика: потери от действий мошенников в 

электронной коммерции в странах Северной Америки и 

России составляют до 0,5% (IB-Group, международная компания 

по предотвращению и расследованию киберпреступлений и мошенничеств) 

Для бизнеса это убытки в миллиардах долларов или 

российских рублей 

 

 

 



Некоторые виды рисков 

• Чарджбэк – оспариваемая операция  

а) оспаривание транзакции из-за  

подозрения на мошеннический умысел 

б) оспаривание в случае, когда услуга не  

оказана/оказана не качественно 

• Штрафы платежных систем 

 



Трудный выбор тех, кто продает через мобильные 

устройства 

Компромисс  в мобильных платежах 

БЕ 
ЗО 

ПАС 
НОСТЬ 

КОН 
ВЕР 
СИЯ 



Роль антифродовой системы 

Антифродовая система Assist Sofi: 

•  «на лету» обрабатывает 
исходные данные и выносит 
мгновенное решение – 
пропустить операцию или 
отклонить. 

• работает, используя 
определенный набор фильтров, 
который не дает «просочиться» 
подозрительным транзакциям 

 

Эффективность антифродовой 
системы Assist достигает 99% 

 



 
Принцип блокировки мошеннических 

транзакций 

 



Надежный провайдер электронных 

платежей: 

 • Проходит ежегодную сертификацию PCI DSS 

• Использует безопасные протоколы передачи 

данных в интернете (TLS, SSL и т.д.) 

• Использует антифродовую систему, наработки и 

схемы предотвращения мошенничества 



К бою готовы. Как защищаться? 

• Выбрать опытный банк-партнер 

• Выбрать опытного и 

профессионального провайдера 

электронных платежей 

• Определить лимиты платежей 

совместно с провайдером 

• Определить сотрудника интернет-

магазина, который будет заниматься 

аналитикой трафика 



Есть вопросы? 

Риски мошенничества  
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